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Anleitung

1. Ausgangslage

Mithilfe dieser Anleitung sind neue Schilerinnen und Schiler der EDUBERN-Schulen in der Lage, vor
Ausbildungsstart
- sich selbstandig das erste Mal in der IT-Infrastruktur der Schule anzumelden.
- die Multifaktorauthentifizierung (MFA) einzurichten.
- das M365-Office-Paket, welches ihnen wahrend der Ausbildung gratis zur Verfigung steht, auf
ihrem BYOD-Gerat (Bring Your Own Device) zu installieren.

Die Anforderungen an die BYOD-Geréte sind in der Regel auf der Website der jeweiligen Schulen zu fin-
den. Sollten Sie diese Informationen nicht finden, wenden Sie sich bitte an das Sekretariat lhrer zukUnfti-
gen Schule.

Achten Sie darauf, dass Sie beim BYOD-Gerét Uber die Administratoren-Rechte verfligen miissen, um
das Office-Paket installieren zu konnen. Gerate, welche lhnen von lhrem Lehrbetrieb moglicherweise zur
Verfigung gestellt werden, eignen sich nur als BYOD-Gerat, wenn Sie Uber diese Admin-Rechte verfi-
gen.

Bei Fragen oder Problemen bekommen Sie Unterstitzung durch unseren virtuellen Assistenten. Mehr
Informationen zum Support finden Sie unter Punkt 6 «Virtueller Support».

2 First Login (erste Anmeldung)

Fir das First Login muss lhr Laptop mit dem Internet verbunden sein. Achten Sie darauf, dass alle not-
wendigen Updates auf lhrem Gerat installiert sind. Sie bendétigen je nach Bandbreite ca. 30 Minuten fiir
den vollstandigen Prozess. Reservieren Sie sich bitte ausreichend Zeit daftr!

Sie haben von Ihrer Schule |hre Login-Daten fir die IT-Infrastruktur erhalten. Zu den Login-Daten gehd-

ren lhre E-Mail-Adresse der Schule und ein temporares Passwort. Wenn Sie denken, dass Ihnen diese
Informationen nicht zugestellt wurden, melden Sie sich beim Sekretariat lhrer Schule.

# Beschreibung Abbildung

1. Verbinden Sie Ihren Computer mit dem
Internet. Geben Sie im Browser (Edge,
Firefox, Chrome, Safari) folgende
Adresse ein:
BS Microsoft
https://portal.office.com
ps:ip Anmelden
Es erscheint die Aufforderung zur chantal.gfeller@stud.bffbern.ch

Eingabe der E-Mailadresse

Kein Konto? Erstellen Sie jetzt eins!

(Benutzername).

Sie kénnen nicht auf |hr Konto zugreifen?

Geben Sie |hre neue E-Mailadresse der

Schule ein und bestéatigen Sie mit
[Weiter].

@, Anmeldeoptionen

Abbildung 1
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Beschreibung

Abbildung

Geben Sie nun das Passwort ein, wel-
ches Sie von der Schule erhalten haben
und klicken Sie auf [Anmelden].

Erhalten Sie eine Fehlermeldung, kon-
trollieren Sie die E-Mail-Adresse.

Ist die E-Mail-Adresse korrekt, dann pru-
fen Sie lhr Passwort. Es kann vorkom-
men, dass kopierte Passworter nicht er-
kannt werden. Geben Sie das Passwort
Uber die Tastatur ein und versuchen Sie
die Anmeldung nochmals.

Moglicherweise erscheint eine Meldung
mit der Frage, ob Sie der Domain (in
diesem Beispiel «stud.bffbern.ch»)
vertrauen.

Klicken Sie auf [Weiter].

§_::::::...

€ noreply@im
Kennwort eingeben

Kennwort

Kennwort vergessen

Bildungs- und Kulturdirektion des Kantons Bern -
EDUBERN

chantal.gfeller@stud.bffbern.ch
Vertrauen Sie stud.bffbern.ch?
Sie sind im Begriff, sich mit Inrem stud.bffbern.ch-

Konto anzumelden. Fahren Sie nur fort, wenn Sie
dieses Konto erkennen.

Warum wird diese Seite angezeigt?

Abbrechen

Bildungs- und Kulturdirektion des Kantons Bern -
EDUBERN

Abbildung 2

Abbildung 3
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# Beschreibung

Abbildung

4. Da Sie sich zum ersten Mal anmelden,
erscheint die in Abbildung 4 aufgefiihrte
Meldung.

Die Meldung mit [Weiter] bestatigen.

5. Die Frage, ob Sie angemeldet bleiben

wollen, erscheint regelméassig. Wenn Sie

auf Ihrem eigenen Gerat arbeiten, kli-
cken Sie auf [Ja].

§_1:.=:.1,..

chantal.gfeller@stud.bffbern.ch

Weitere Informationen
erforderlich

lhre Organisation benétigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

Bildungs- und Kulturdirektion des Kantons Bern -
EDUBERN

Abbildung 4

B =n

chantal.gfeller@stud.bffbern.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Bildungs- und Kulturdirektion des Kantons Bern -
EDUBERN

Abbildung 5
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# Beschreibung

Abbildung

Anschliessend wird sichergestellt, dass
es sich bei dieser Abfrage nicht um eine
Maschine handelt.

Geben Sie hier die angezeigte Buchsta-
ben/Zahlen-Kombination ein

Mit [Weiter] bestatigen.

3. Einrichtung MFA mit SMS-Code

# Beschreibung

Schiitzen Sie |hr Konto

Telefon

Please show you are not a robot.

/ %‘@”ﬁ*

Enter characters

(

J

5

Zuriick

Ich méchte eine an inri

Abbildung

Abbildung 6

1. Nun missen Sie die Multifaktor-Authen-
tifizierung (MFA) einrichten. Bei jeder
Anmeldung von ausserhalb |hrer Schule,
mussen Sie sich zusatzlich mit der MFA
anmelden.

WICHTIG: EDUBERN empfiehlt, zu-
nachst Ihre Mobiltelefonnummer zu hin-

terlegen. Klicken Sie deshalb nun unten
links auf «lch mdchte eine andere Me-
thode einrichten».

Schitzen Sie lhr Konto

Microsoft Authenticator

L

Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterlader

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
Weiter"

Ich machte eine andere Authentifikator-App verwenden

Setup Uberspringen

Ich mochte eine andere Methode einrichten.

Abbildung 7
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Onboarding

# Beschreibung Abbildung

Wahlen Sie im nachsten Fenster die
Methode «Telefon» aus.

Andere Methode auswahlen X

Microsoft Authenticator
@ Anmeldeanforderungen genehmigen
oder Einmalcodes verwenden

Hardwaretoken
Mit einem Code aus einem
Hardwaretoken anmelden

Telefon
Anruf oder SMS erhalten, um sich mit
einem Code anzumelden

E-Mail
Code zum Zuriicksetzen lhres
Kennworts erhalten

Abbildung 8

2. Wahlen Sie nun die korrekte Landesvor- Schiitzen Sie Ihr Konto

wahl aus.

Ihnen wird «United States (+1)» vorge- Telefon
schlagen. Klicken Sie auf dieses Feld

Sie konnen lhre Identitat nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code auf Ihrem
Telefon erhalten.

und wahlen Sie «Switzerland (+41)»

Welche Telef méchten Sie verwenden?

aus. Sollten Sie eine auslandische Num-
mer haben, wahlen Sie die entspre-

United States (+1) v Telefonnummer eingeben

Switzerland (+41)
chende Landesvorwahl. &
Syria (+963)

Taiwan (+886) itarife. Durch Auswahlen von "Weiter" erklaren Sie sich mit

Jatenschutz und Cookies einverstanden.
Tajikistan (+992) e e ey

Tanzania (+255)

Thailand (+66)

K fimor-Leste (+670) Setup dberspringen
Togo (+228)
Tokelau (+690)
Tonga (+676)
Abbildung 9
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# Beschreibung Abbildung
Bei «Telefonnummer eingeben» geben
Sie Ihre eigene Mobiltelefonnummer ein. Schiitzen Sie Ihr Konto
Links wahlen Sie bitte «Code empfan-
. . . Telefon
gen» und bestatigen Sie anschliessend
. . Sie kdnnen Ihre Identitat nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code auf lhrem

mit [Welter]. Telefon erhalten.

Welche Telefonnummer méochten Sie verwenden?

{Swnzel\and{»ﬂ) ‘ |o77zsswssz{ I

(O Anruf an mich

Maglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von “Weiter" erklaren Sie sich mit

den Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden.

Ich méchte eine andere Meth inrichten, Setup iiberspringen

Abbildung 10
3. S'le erhalten'nu.n auf Ihrfem Mobllte-l.elfon 17:07 & = .
eine SMS mit einem Priifcode (zufallige 60 = &
Zahlennummer).
Hinweis: Die Bildschirmaufnahme < n
stammt von einem iPhone. Die Darstel- x
B Microsoft
lung ist abhangig vom Smartphone-Typ
und kann abweichen. Textnachricht « SMS
Heute, 17:06
Prufcode 375122 flr Microsoft-
Authentifizierung verwenden.
Abbildung 11

4. Den Prifcode aus Punkt 3 im Eingabe-
feld eingeben und Eingabe mit
[Weiter] bestatigen.

Schitzen Sie |hr Konto

Telefon

Wir haben gerade einen 6-stelligen Code an +41 0772681582 gesendet. Geben Sie den Code unten ein.
l 375122

Code erneut senden

Ich méchte eine andere Meth: inrichten. Setup Uberspringen

Abbildung 12
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# Beschreibung Abbildung

Die Uberpriifung wird mit Abbildung 13
bestatigt. Klicken Sie auf [Weiter]. Schiitzen Sie |hr Konto

Telefon

@ Dic Uberprifung wurde abgeschiossen. Ihre Telefonnummer wurde registriert

Setup Uberspringen

Abbildung 13

Nun ist lhre Mobiltelefonnummer als
erste MFA-Methode eingerichtet. Besta- Schitzen Sie |hr Konto
tigen Sie mit [Fertig].

Erfolgreich!
Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig®, um die

Anmeldung fortzusetzen

Standardanmeldemethode:

&9 Telefon

Abbildung 14

5. Sie sefien nun den M365-Start- e

Bildschirm. R O+l o e o Sk e P 2 e

Willkommen bei Microsoft 365 Copilot, Chantal

Hinweis: Es besteht die Moéglichkeit,
mehrere Authentifizierungs-Methoden zu

haben. Dies wird von Microsoft und - et Schve & W
EDUBERN empfohlen, falls es zu ei- ' e -
nem Verlust eines Gerates oder zum g

Wechsel der Telefonnummer kommt.

\ L]
Um zusatzlich zu lhrer Telefonnunmmer [ ‘
auch den Microsoft Authenticator als €
MFA-Methode einzurichten, gehen Sie Abbildung 15

weiter zu Kapitel 4 «Einrichtung MFA mit
Microsoft Athenticator».
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Anleitung

Einrichtung MFA mit Microsoft Authenticator

# Beschreibung Abbildung

InPrivate im] &) Startseite | Microsoft 365 Copi’ X

1. Im Browser folgende Adresse eingeben:
qr.edubern.ch,

https://gr.edubern.ch/mfa
Working... - https://qr.edubern.ch/mfa

https://gr.edubern.ch/mfa

Startseite

D

Erstellen

O

OneDrive

Abbildung 16

Im neuen Fenster wahlen Sie ansidoitioiion
«Anmeldemethode hinzufligen» (mit Sicherheitsinformationen
PI . h ) Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuricksetzen Ihres Kennworts verwendet.
uszeichen) aus. Mormation...
Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.
Q Telelon o1 268582
und D Kenwort
at Haben Sie Ihr Gerat verloren? Uberall abmelden
Abbildung 17
Anmeldemethode hinzufiigen
Wahlen Sie im nachsten Fenster die
Microsoft Authenticator
@ Anmeldeanforderungen genehmigen oder Einmalcodes

Methode «Microsoft Authenticator» aus.

@ Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

Alternative Telefonnummer
Anruf oder SMS erhalten, um sich mit einem Code anzumelden

Telefon (geschaftlich)

Anruf oder SMS erhalten, um sich mit einem Code anzumelden

E-Mail

Code zum Zuriicksetzen Ihres Kennworts erhalten

Abbildung 18
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Anleitung
Onboarding

# Beschreibung Abbildung

2. Es erscheint, die Aufforderung, die App
«Microsoft Authenticator» auf Ihr Smart-

phone zu laden. Nach erfolgter Installa- Microsoft Authenticator
tion auf [Weiter] klicken. Rufen Sie zuerst die App ab.
Sie die Microsoft App auf hrem Jetzt

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
“Weiter".

Ich mochte eine andere Authentifikator-App verwenden

===

Abbildung 19

Installation der Microsoft Authenticator-
App auf dem Smartphone vornehmen:

Scannen Sie dazu mit Ihrem
Smartphone diesen QR-Code und laden
Sie die App auf Ihr Gerat.

MS Authenticator

https://gr.edubern.ch/authappstores

3. Sie werden nun aufgefordert, den
Authenticator auf lhrem Smartphone zu
offnen. Klicken Sie auf [Weiter] und o6ff-

. . Mi ft Authenticat
nen Sie die App auf Ihrem Smartphone. ierosolt Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fiir ein Geschafts-, Schul- oder Unikonto aus.

[ Zuruck ] Weiter

Abbildung 20
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Anleitung
Onboarding

# Beschreibung Abbildung

Im Authenticator wahlen Sie oben rechts
[+ Konto hinzufiigen].

10:02

= Authenticator

@M.-

EM..

(Ansicht Smartphone)

Waéhlen Sie anschliessend «Geschéfts-
oder Schulkonto» und scannen Sie den
QR-Code, der Ihnen auf lhrem Computer

Microsoft Authenticator

QR-Code scannen
angezeigt wird (Abbildung 21). Sie die Microsolt icator-App, um den QR-Code zu scannen. Auf diese Weise wird die

Microsoft Authenticator-App mit Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie “Weiter".

Konto hinzufligen

WELCHE ART VON KONTO FUGEN SIE HINZU?

BB Pesirches Krto > L oas ot i it gescanr_|

Anderes (Google, Facebook usw.) >

Abbildung 21

Geschafts-, Schul- oder Unikonto hinzufiigen

Anmelden

QR-Code scannen

Abbrechen

(Ansicht Smartphone)

Nachdem Sie den QR-Code gescannt ha-
ben, klicken Sie auf dem Computer beim
Fenster mit dem QR-Code auf [Weiter].

12117



Anleitung

Onboarding
# Beschreibung Abbildung
4. Sie sind nun bereit, die Authentifizierung
mit dem Authenticator auszuprobieren. Microsoft Authenticator

Probieren wir es aus

lhnen wird auf dem Bildschirm eine Ziffer ¢

Genehmigen Sie die Benachrichtigung, die wir an Ihre App senden, indem Sie die

angeze|gt untenstehende Nummer eingeben.

19

Zurlick

Abbildung 22

Auf Ihrem Mobiltelefon kénnen Sie nun
im Authenticator diese Ziffer eingeben
und anschliessend auf [Ja] driicken.

13:20

Authenticator

( — >
é ; | s
18] | Mdcchten Sie sich anmelden? >

EDUBERN
chantal.gfeller@stud.bffbern.ch

+  Geben Sie die angezeigte Nummer fiir
die Anmeldung ein.

v

19

Nein, ich bin es nicht

5 ©

]

¢ Ja >
84Y o——

e —

e —— >
.o -

1 2 3
4 5 6

7 8 9

0 &
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# Beschreibung

Abbildung

5. Klicken Sie auf [Weiter], womit die MFA-
Konfiguration abgeschlossen ist.

Sie kénnen nun mit der Installation des
M365-Office-Pakets weiterfahren.

5. M365-Office-Paket installieren

Microsoft Authenticator

v/

Benachrichtigung genehmigt

Abbildung 23

Um weiterfahren und das M365-Office-Paket installieren zu konnen, benétigen Sie fiir lhren Computer

die Administratorenrechte!

# Beschreibung Abbildung
1. Im Browser bitte folgende Adresse InPrivate i} §) Startseite | Microsoft 365 Copi’ X
eingeben:

https://gr.edubern.ch/office365

Falls die Aufforderung zur Eingabe der
E-Mailadresse (Benutzernamen) und
Passwort nochmals erscheint, geben Sie
diese Angaben wie zu Beginn des First
Logins ein.

Im neuen Fenster klicken Sie auf [Bliro
installieren].

Damit wird der Download des Office-
Pakets gestartet.

@ &) gr.edubern.ch

Abbildung 24
Mein Konto v Biiro-Apps und -Gerate & Abonnements
Sie konnen B Cs oder Macs, 5 Tablets Oberpriifen Sie, iiber welche Produkte und Lizenzen Sie
Abonnements und 5 Smartphones in: n verfiigen.
Sicherheit und Biiro installieren
Datenschutz
Apps und Geréte anzeigen Abonnements anzeigen
App- o
Berechtigungen
Apps und Gerite
& Sicherheit und Datensc... 8 App-Berechtigungen
Extras und Add-ins Schiltzen Sie Ihr Konto, un S Ven Sie, welche Apps Zugriff auf Ihre Daten
Datenschutzeinstellungen gem3 halx kénnen Berechtigungen jederzeit
Sicherheit und Datenschutz verwalten App-Berechtigungen andern =
Abbildung 25
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Anleitung
Onboarding

# Beschreibung Abbildung

Sobald der Download abgeschlossen ist,
kénnen Sie die Datei 6ffnen A e m 1=

i 000
- Downloads Ba - 2
? (cG)

w Ofﬁq?Setup (1).exe
Datei 6ffnen

Mehr anzeigen

1 Lizenzen Sie

Abbildung 26

2. Die Installation mit [Ja] bestatigen, da-
mit diese gestartet wird.

o Microsoft 365 and Office

Allenfalls muss ein erneutes Login erfol-
gen:

Eingabe des Passworts und [Anmel-
den] wahlen.

Gegebenenfalls muss das Login mit
MFA (z.B.Authenticator, SMS) bestatigt
werden.

Abbildung 27

3. Die Office-Palette wird installiert. -
B® Microsoft

Bleiben Sie online, wahrend Sie !' c

Microsoft 365 und Office-

Downloads herunterladen. I' ﬂ *

Wir sind gleich fertig.

_ g S

Dies kann einige Minuten dauern.

Abbildung 28
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Anleitung

# Beschreibung Abbildung
4. Die Installation wird mit [Schliessen]
abgeschlossen. &% Microsoft
MS Office kann verwendet werden.
Alles bereit! ; Lo

Die Microsoft 365- und Office-Apps sind auf Inrem Computer
installiert.

SchlieBen

Abbildung 29

6. Virtueller Support

Sollten Sie bei der Installation auf Schwierigkeiten stossen, dann nutzen Sie den virtuellen Assistenten
von EDUBERN. Starten Sie den Support mit dem untenstehenden QR-Code oder klicken Sie auf folgen-
den Link: https://gr.edubern.ch/assistent

Virtueller Assistent

Falls Sie Ihr Passwort verloren haben, melden Sie sich bitte beim Sekretariat Ihrer zuklnftigen Schule.
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